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Sichere Kommunikation

Sicherheitsziele:

I Vertraulichkeit
I Authentifikation
I Integritätsschutz

21.05.2019 | CAST/GI Promotionspreis IT-Sicherheit 2019 | Felix Günther | 2



Sichere Kommunikation
Kryptographischer Kern

Key Exchange Schlüsselaustausch

Secure Channel Sicherer Kanal

K K

m1

m2

Zeichnungen: Giorgia Azzurra Marson
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Schlüsselaustausch
Neuartige Designs

I klassisch: 1 Schlüssel 3

I neuartige Verfahren: gesteigerte Sicherheits- und Effizienzanforderungen

K1 K1

K2 K2

. . .

K0 K0

I mehrstufig
I verschachtelt
I minimale Latenzzeit (0-RTT)
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Das Transport Layer Security Protokoll
Handshake – TLS 1.2 vs. TLS 1.3

TLS 1.2

Client Server
ClientHello

ServerHello
ServerCertificate
ServerKeyExchange

ClientKeyExchange
{ClientFinished}

{ServerFinished}

NutzdatenKapp

TLS 1.3

Client Server
ClientHello
ClientKeyShare

ServerHello
ServerKeyShare

ServerCertificate
ServerFinished

ClientFinished

Nutzdaten Kapp

Khs

K0RTT0-RTT Daten
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Sicherheitssituation vor TLS 1.3
oder: “Was kann schon schiefgehen?”

(Douglas Stebila)
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https://www.douglas.stebila.ca/research/presentations/tls-attacks/


TLS 1.3: Ein neuer Ansatz
IETF Standardisierungsprozess 2014–2018

OPTLS [KW15]

Downgrade [BBF+16]

Downgrade resilience [K16]

Multiplexing [PS18]

draft-05 DH/PSK [DFGS15]

draft-10 DH/PSK [DFGS16]

Key confirmation [FGSW16]

draft-12/14 0-RTT [FG17]

Tamarin, draft-10 [CHSM16]

ProVerif, draft-18 [BBK17]

Tamarin, draft-21 [CHH+17]

miTLS implementation [BBD+16]

Record Protocol [DLFK+17]
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Was bedeutet kryptographische Sicherheit?

1. Abstraktes Protokoll 2. Sicherheitsdefinition 3. Sicherheitsbeweis

3

Komponente A

Komponente B

Komponente C

Ziel: Reales Protokollverhalten so präzise
und umfangreich wie möglich erfassen.
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Neues Sicherheitsmodell
für mehrstufigen Schlüsselaustausch

K0 K0

K1 K1

K2 K2
. . .

passive Angriffe aktive Angriffe

Kompromittierung Schlüsselverlust

???

FG14, DFGS15, DFGS16, FG17

pkB , skA pkA, skB

forward secrecy
als Schutzziel

klare Separierung
der Schlüssel

klare Separierung
der Schlüssel

0-RTT Schlüssel mit
eingeschränkter Sicherheit
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Sicherheitsanalyse von TLS 1.3
Beispiel: draft-14, Modus: PSK-(EC)DHE 0-RTT

(vereinfacht)
Client Server

CH: rc
$←− {0, 1}256, gx , psk_id

HKDF(PSK, H(CH))
K0RTT

SH: rs
$←− {0, 1}256, gy , psk_id

DHE← gxy

HS← HKDF(PSK, DHE)

HKDF(HS, H(CH‖SH))
Khs

{EncryptedExtensions}
{SF}: HMAC(FSS, H(CH‖SH‖EE))

{CF}: HMAC(FSC, H(CH‖ ... ‖SF))

HKDF(MS, H(CH‖ ... ‖SF))
Kapp

HKDF(MS, H(CH‖ ... ‖CF))
EMS

PSK

Ext

ES

0

ExpK0RTT

H1

Ext DHE

HSExpKhs

H2

Ext

MS

0

ExpKapp

H4

ExpEMS

H5

Klare Trennung
zwischen verschiedenen Schlüsseln

Starke kryptographische Primitive
in geeigneter Zusammenstellung

FG17
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Sicherheitsanalyse von TLS 1.3
Beispiel: draft-14, Modus: PSK-(EC)DHE 0-RTT

Theorem 7.4. The TLS 1.3 draft-14

PSK-(EC)DHE 0-RTT handshake is Multi-
Stage-secure in a key-independent and
stage-3-forward-secret manner with prop-
erties (M, AUTH, USE, REPLAY).

AdvMulti-Stage,D
draft-14-PSK-(EC)DHE-0RTT,A ≤ 5ns ·

(
AdvCOLL

H,B1

+ np ·
(

AdvPRF-sec
HKDF.Expand,B2

+ AdvHMAC(0,$)-$
HMAC,B3

+ AdvPRF-sec
HMAC,B4

+ AdvPRF-sec
HKDF.Expand,B5

)
+ ns ·np ·

(
AdvPRF-sec

HKDF.Expand,B6
+ AdvHMAC(0,$)-$

HMAC,B7

+ AdvPRF-sec
HMAC,B8

+ AdvPRF-sec
HMAC,B9

+ AdvPRF-sec
HKDF.Expand,B10

+ AdvEUF-CMA
HMAC,B11

)
+ ns ·np ·

(
AdvsnPRF-ODH

HKDF.Extract,G,B12
+ AdvPRF-sec

HMAC,B13

+ AdvPRF-sec
HKDF.Expand,B14

+ AdvPRF-sec
HKDF.Expand,B15

+ AdvPRF-sec
HKDF.Expand,B16

))
.

Client Server

CH: rc
$←− {0, 1}256, gx , psk_id

HKDF(PSK, H(CH))
K0RTT

SH: rs
$←− {0, 1}256, gy , psk_id

DHE← gxy

HS← HKDF(PSK, DHE)

HKDF(HS, H(CH‖SH))
Khs

{EncryptedExtensions}
{SFin}: HMAC(FSS, H(CH‖SH‖EE))

{CFin}: HMAC(FSC, H(CH‖ ... ‖SF))

HKDF(MS, H(CH‖SF))
Kapp

HKDF(MS, H(CH‖CF))
EMS

Starke Sicherheitsgarantien
unter kryptographischen Standardannahmen

Reduzierte 0-RTT Sicherheit
(replays & keine forward secrecy)

FG17
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Sichere Kommunikation
Kryptographischer Kern

Key Exchange Schlüsselaustausch

Secure Channel Sicherer Kanal

K K

m1

m2
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Sichere Kanäle
Präzisere Modelle & Neuartige Designs

Kanäle für Datenströme (TLS, SSH, QUIC, . . . )

[FGMP15]

Kanäle mit mehreren Schlüsseln (TLS 1.3, Signal, . . . )

c1 c2 c3 c4 c5 c6

K1 K2 K3

[GM17]

c1 c2 c3 c4 c5
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Kanäle mit mehreren Schlüssel

I klassisch: 1 Schlüssel 3

I TLS 1.3, Signal, . . . : Kanal erlaubt Schlüssel-Updates

c1 c2 c3 c4 c5 c6 c7 c8 . . .

c1 c2 c3 c4 c5 c6 c7 c8 . . .

K

K1

msk1

K2

msk2

K3

msk3

K4

msk4 . . .

forward securityisolierte Schlüssel

Sicherheitsmodell
bestätigt TLS 1.3 Kanal-Design

GM17
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TLS 1.3 — Fazit

I höchst interaktiver Standardisierungsprozess nach neuem Schema:

Design

AnalyseVerbesserungen

Standardisierung

I solides kryptographisches Design, viele Verbesserungen
I bereits heute (< 1 Jahr nach Standardisierung) weit verbreitet

. . .
I aber auch (sicherheits-)kritischere

Komponenten, insb. 0-RTT replays
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Meine Dissertation
Modeling Advanced Security Aspects of
Key Exchange and Secure Channel Protocols

K K

m1

m2

Grundlegende neue kryptographische Sicherheitsmodelle
für Schlüsselaustausch und sichere Kanäle

Sicherheitsmodelle, mit denen reales Protokollverhalten
präziser und umfangreicher analysiert werden kann.

Vielen Dank!
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