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Das Internet und seine ,,Benutzer ECHNISCHE

UNIVERSITAT
DARMSTADT

Soziale Netze, Interaktion und Online Communities dominieren Internet von heute.
Services von Benutzern flir Benutzer — die Benutzer im Zentrum des Internets.
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Soziale Netzwerke = Global Players

4 TECHNISCHE
UNIVERSITAT
DARMSTADT

Soziale Netze sind Uberall auf der Welt popular wie nie.

WORLD MAP OF SOCIAL NETWORKS

-

il

Uincenzo Coserza waunuuincosit icerse CCY-NC 1502 Google Trends for Websites /Ml

Facebook allein hat tiber 800 Mio. aktive Nutzer, 50% loggen sich taglich ein.
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Inhalte von Benutzern TECHNISCHE
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Interaktion im Netz basiert auf von Benutzern eingestellten Inhalten.

Inhalte

» Personenbezogene Informationen: Name, Adresse, Tatigkeiten, ...
» Digitale Daten: Fotos, Videos, Kommentare, ...

Soziale Interaktion

» Daten publizieren (und verandern), von anderen publizierte Daten abrufen
» neue Kontakte kniipfen, (synchron/asynchron) kommunizieren

Inhalte + soziale Interaktion kénnen Informationen tiber Benutzer verraten.
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Inhalte von Raniitzarn

POST-PRIVACY ~ TECHNISCHE
. . ~1cero . UNIVERSITAT
Privatsphiire war gestern DARMSTADT
VON PAUL SOLBACH 11. NOVEMBER 2011
e alliance
Interaktion il Mark Zuckerberg iiber Privacy: \ Inhalten_
‘ "That social norm is just something
Inhalte Deine Facebook-Kommentare werden in
Googles Suche angezeigt </t3n
> Pe Google hat damit begon . . I TSt
integrieren. Dies war bis 1710tz Zensur gibt es im Iran 17 Millionen Facebook-Nutzer
> D" auf iFrames, bzw. AJAX © vorlesen # MP3-Download /) heise online
diese Hiirde Giberwunde,
Kommantara ancaalacar 1701Z Internetzensur nutzen mindestens 17 Millionen Iraner das Social Netzwork
1 . R litdrischen Organisation
Soziale Karn_1an W|dme__t N_obelprels ; ' gen der Regierung, den
> D t arabischem FrUhlmg rollieren, seien gescheitert,
ate Friedensnobelpreis an drei Frauenrechtlerinnen ionsgarden angegliedert.
http:/heise.de/-1356073
» NEUE Ein Preis fur Frauen: Den Friedensnobelpreis erhalten Liberias Prasidentin ultlzigienl
Johnson-Sirleaf, die liberianische Aktivistin Gbowee und die jemenitische
Journalistin Karman fur den Kampf fur Frauenrechte. Karman widmete den
Preis dem arabischen Friihling.
Inhalt( http://www.heute.de/ZDFheute/inhalt/8/0,3672,8356296,00.htm| lr Benutzer Vel'l'aten
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Inhalte von Raniitzarn
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Interaktion i
m ety
Inhalte ge'" PAY NOTHING
oo FOR THE BARN
> Pe Google h
.| integrier Nutzer
> Dl' auf iFran| YEAH!
diese Hi AND EVEN
Komma THE FOOD
Sozialu i

arg L
gedie FACEBOOK AND YOU Fsig
) e.de/-1356073
> neue ir; If you're not paying for it, you're not the customer.
Jou You're the product being sold.

rei

P ml
Inhalte — ST enutZer verraten.

Zentrale Aufgabe: Schutz von Privatsphére und Benutzerdaten
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Bisherige Ansatze TECHNISCHE
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Nicht-kryptographische Ansatze

» [Carminati, Ferrari, Perego 2009] Zugriffskontrolle mit semantischen Regeln
und Beweisen, semi-zentralisierte Infrastruktur, synchrone Kommunikation

Kryptographische Ansétze

» [Lucas, Borisov 2009] zentralisierter Ansatz, erfordert Vertrauen in Provider
» [Graffi et al. 2009, Baden et al. 2009 (OSN Persona)] Attribute-Based
Encryption, ohne formales Modell, nur Vertraulichkeit der Daten

» [Jahid, Mittal, Borisov 2011 (EASIER)] Attribute-Based Encryption,
semi-trusted Server, nur Vertraulichkeit der Daten
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Fokus dieser Arbeit: TECHNISCHE
Kryptographisches Modell und Benutzerprofile DARMSTADT

DARMSTADT

Vorteile eines kryptographischen Ansatzes
» Verfahren als Baustein fiir eigentliche Anwendung, vielfach einsetzbar
» Formales Modell: Was sind Profile? Was genau heif3t Privatsphare?
» Formale Beweise: Erreichen eines Schutzziels beweisbar.

Benutzerprofil

» zentrales Element jeder Online-Community :
» _Benutzer = Profil“ in sozialen Netzen

Funktionalitat
» Daten publizieren und abrufen

» Zugriffsrechte erteilen und entziehen
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Formales Modell fiir Benutzerprofile
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v

Ein Profil P wird modelliert als Menge von Paaren
PE {(ad)|acTde {01}

> Zist eine Menge von eindeutigen Attribut-Indizes a
» d ist der zugehdrige, in P gespeicherte Wert

» P ist 6ffentlich und authentisiert durch seinen Besitzer Up
> Up besitzt einen Profil-Management-Schllssel pmk
» Up kennt Attribut d und autorisierte Gruppe G zu (a,d) € P

Indizes kénnen auch
Pseudonyme sein

Besitzer U,  Offentliches Profil P Autorisierte Gruppen G;
fura;: g @ Beispiele

o . v
fur a,: 8 8 a = Geburtstag a=2123
mk o d=%$%8§‘! d=§#~&"
p fura;: @ @ d=01.04.1982 d = Bart Simpson
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Profil-Management-Schema
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Ein Profil-Management-Schema besteht aus

Init(k) Initialisiert P und erstellt pmk.

Publish(pmk, P, (a, d), G) Figt (a, d) zu P hinzu, gibt Zugriffsschliissel rky
fir jeden U € G aus.

Retrieve(rky, P, a) Gibt entweder das Attribut d oder L zur(ick.

Delete(pmk, P, a) Léscht (a, d) aus P.

ModifyAccess(pmk, P, a, U) Gewahrt oder widerruft Zugriffsrecht fir U auf
(a,d) € P.

Wenn Up (a, d) in P publiziert und nicht geléscht hat
und U (nicht-widerrufene) Zugriffsrechte fir a (als Teil seines rky) hat,
dann kann U das Attribut d abrufen.
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Beweisbare Sicherheit
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Wie Angriffe auf ein (formales) Krypto-Schema definieren?
ye ' Kryptographisches Spiel ' N
( _ Eingaben fir Angreifer
Angreifer A = : Herausforderer
finale Ausgaben
Bedingungen
\ Orakel Angreifer erfolgreich /
N nicht erfolgreich
Sicherheitsdefinition: Schema sicher < Pr[A erfolgreich] vernachléassigbar
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Angreifermodell fur Profile TECHNISCHE
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PPT-Angreifer A interagiert mit Nutzern und Profilen mittels Orakel-Anfragen:

Corrupt(U) Korrumpiert U komplett, A erhalt pmk und alle rky.

Publish(P, (a, d), G) Up verbffentlicht (a, d) und erteilt allen in G Zugriff.

Retrieve(P, a, U) Ruft a aus P im Namen von U ab.

Delete(P, a) Up 16scht (a, d) aus P (falls existent).

ModifyAccess(P, a, U)  Up gewahrt oder widerruft Zugriffsrecht fur U auf
(a,d) e P.

A hat jederzeit (Lese-) Zugriff auf alle Profile im System.

A ist adaptiv, erhalt mittels Anfragen Kontrolle Uiber (alle) Profile und Attribute.

24. November 2011 | CAST-Workshop (CAST-Férderpreis 2011) | Felix Glnther (TU Darmstadt, guenther@cs.tu-darmstadt.de) | 10



TECHNISCHE
UNIVERSITAT
DARMSTADT

Sicherheitsziel: Confidentiality

Up verdffentlicht Paare (a, d) in P und verteilt Zugriffsschliissel rk, an Benutzer U.
Confidentiality: Attribute d sind vor nicht-autorisierten Nutzern geschitzt.

Online Community Zugriffskontrolle Confidentiality ist Sicherheitsziel

d,d, L @

3B 8

Indistinguishability-Ansatz: )
A ohne Zugriffsrechte fiir (a, d) kann nicht unterscheiden, welches Attribut d in d

verschllsselt ist. ) . . .
...sogar wenn A andere Attribute im gleichen Profil lesen kann.
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Sicherheitsziel: Confidentiality
Formale Definition
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Confidentiality-Spiel
(a d,). (ad) G,
Confidentiality-Spiel (high-level): g

1. FlOhre Init(x) fUr jeden Benutzer U aus. Angreifer A 2 S Herausforderer

2. Ainteragiert mit Nutzern durch Anfragen und gibt aus:

» zwei Index-Attribut-Paare (a, ab), (a, d)

» Gruppe von Benutzern G;

» Profilbesitzer Up, der nicht in G; ist
3. Wahle Bit b €5 {0, 1}. FUlhre Publish(pmk, P, (a, dy), Gi) aus.
4. Ainteragiert mit Nutzern durch Anfragen und gibt ein Bit b* aus.

A ist erfolgreich wenn:
> b=>b*
» A hat weder Up noch einen jemals flr a autorisierten Benutzer korrumpiert
» A hat dj, nicht trivial mittels Retrieve-Anfrage abgerufen

Ein Profil-Management-Schema ist confidential wenn fir alle A gilt:
|Prlerfolgreicher Angriff] — 1/2] ist vernachlassigbar in .
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Privacy-Ziel: Unlinkability

Besitzer Up weiB3, welche Benutzer Zugriff auf welche Paare (a, d) in P haben.

Unlinkability: Profile verraten nicht, wer auf welche Attribute zugreifen darf.

Zugriffskontrolle Unlinkability ist Privacy-Ziel
A

Online Community

¢ NSRS

a,a,a
rk,fura,, a,
_dydy L Tk,
Wer hat noch Zugriff auf a,, a,?
8 8 8 Wer hat Zugriff auf a,?
§88 ~8 §8888

Indistinguishability-Ansatz:
A mit Zugriffsrechten fir (a, d) kann nicht unterscheiden, ob Nutzer A oder

Nutzer B Zugriff auf a gewahrt wurde.
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Privacy-Ziel: Unlinkability

Formale Definition
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Unlinkability-Spiel

U, U, (a d) -

Unlinkability-Spiel (high-level):
1. FlOhre Init(x) fUr jeden Benutzer U aus. Angreifer A > Herausforderer
2. Ainteragiert mit Nutzern durch Anfragen und gibt aus:

» zwei Benutzer Uy, Ui,  Index-Attribut-Paar (a, d),  Profilbesitzer Up
3. Wahle Bit b € {0, 1}.

» Wenn (a, ) & P, fihre Publish(pmk, P, (a, d), {Us»}) aus.

» Wenn (a,-) € P, filhre ModifyAccess(pmk, P, a, Up) aus.
4. Ainteragiert mit Nutzern durch Anfragen und gibt ein Bit b* aus.

A ist erfolgreich wenn:
> b=>b"
» Up, Uy und U; wurden nicht korrumpiert
» A hat weder Retrieve(P, a, Uy) noch Retrieve(P, a, U;) angefragt

Ein Profil-Management-Schema ist unlinkable wenn fir alle A gilt:
|Pr[erfolgreicher Angriff] — 1/2| ist vernachléssigbar in k.
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Shared Key (SK) - Verfahren
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» Intuitiver Ansatz: Teile einen geheimen Schlissel pro Attribut.
» Separate Schliissel K, «+ SE.KGen(x) fir jedes (a, d): d = SE.Enc(Kj, d)
» Revokation: erneute Verschlisselung mit neuem K,

rkfur P = (K_,, K
KafK}/'@ o K K

rifur P= (K., K.,)

(SE.KGen, SE.Enc, SE.Dec) U
CCA-sicheres Sym. Enc. Verfahren P

KGen(k): gibt Schlissel K aus
Enc(K, M): gibt Chiffrat C aus

Dec(K, C): gibt Nachricht M oder L aus pmk = (K_,, K, K.) x‘\x\x
Ko Ko~
rk fur P = (K, K,,)

» Gewahrleistet Confidentiality und perfekte Unlinkability
» Aber: Jeder Benutzer muss einen Schlussel pro Attribut pro Profil speichern
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Broadcast Encryption (BE) - Verfahren
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» Nutzer verwalten je eigene Broadcast-Gruppe mit (pk, sk) <— BE.Setup(x, n)
Jeder autorisierte Benutzer i erhalt einen Schlussel sk; pro Profil
» FUr jedes (a, d) und autorisierte Nutzer S: (Hdr, K;) < BE.Enc(S, pk),
d = SE.Enc(K,, d) und dann d = (Hdr, S, d).
» Revokation: erneute Verschliisselung mit neuem (Hdr, K3) fir modifiziertes S

v

(BE.Setup, BE.KGen, BE.Enc, BE.Dec)

adaptiv CCA-sicheres Br. Enc. Verfahren v rk fur P = (3, sk,)
3, sk Ky~

Setup(k, n): gibt Paar (sk, pk) aus

KGen(i, sk): gibt Schiussel (i, sk) aus 8, sk

Enc(S, pk): gibt (Hdr, K) aus 8 5 rk fur P = (8, sk,)

Dec(S, i, sk, Hdr): gibt K oder L aus
pmk = sk
Schlussel K verwendet mit SE-Verfahren Al -
[Gentry, Waters 2009] 9””‘" P=(5, sky)

» Erreicht Confidentiality und perfekte Anonymity (schwécher als Unlinkability)
» Daflr: Jeder Benutzer muss nur einen Schilssel pro Profil speichern
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Overhead fiir die Speicherung der Schliissel
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» Jeder Benutzer hat im Durchschnitt n Kontakte.

» Jeder Benutzer teilt im Schnitt | P| Attribute mit jedem seiner Kontakte.

(n+1) - |P| Schitssel pro Nutzer

500

400

300

1Pl

200

100

SK-Verfahren

O(n-|Pl)

T

#tkeys in PMS-SK
10000!

50000

5000

10000 ----+++-7]

1000 ===-=
500 ---

0

100 200 300 400
n

500

BE-Verfahren

n + 2 + |P| Schllssel pro Nutzer

1Pl

500

300 |-

200

100 N

O(n+|P))

#tkeys in PMS-BE
700

100 200 300 400
n

500
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Overhead fiir die Speicherung der Schliissel
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» Jeder Benutzer hat im Durchschnitt n Kontakte.

» Jeder Benutzer teilt im Schnitt | P| Attribute mit jedem seiner Kontakte.

SK-Verfahren
(n+1) - |P| Schitssel pro Nutzer
O(n-|P|) -

BE-Verfahren

O(n+|P))

500 T
} #keys in PMS-SK
10000!

400

300

1Pl

Trade-Off
Speicher vs. Privacy

200

100
i

R

iy

S " i L

0

#tkeys in PMS-BE
700

0 100 200 300 400

500

Schliissel-Updates mittels Group Key Management (LKH, OFT) optimierbar

400

500

n + 2 + |P| Schllssel pro Nutzer
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Auswirkungen in realen Communities ECHNISCHE
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Analyse fir Facebook, Twitter, XING, Flickr (basierend auf deren Statistiken)

facebook. 150 ~27000
52 50 180 ~9000 232 220 6
s
XING’ 168 ~36 ~ ~8350 220 200 5
flickr 12 200 2000 214 62 5

* 192-bit-Schlussel (SE und BE)

» Kosten flr SK und BE differieren um Faktor 10 bis 80
» In SK und BE liegt Overhead unter 1 MB, was zumeist akzeptabel sein durfte
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Zusammenfassung TECHNISCHE
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Erstes kryptographisches Modell flr private Benutzerprofile
» Sicherheitsziel:  Confidentiality von Profildaten (einzelnen Attributen)
» Privacy-Ziel: Unlinkability / Anonymity autorisierter Benutzer
» Sicherheit / Privacy in zentralisierten und dezentralisierten Netzen

Zwei Verfahren als Bausteine
» SK: Symmetrische Verschliisselung, ein Schlissel pro Attribut, Conf. + Unlink.
» BE: Broadcast-Verschlisselung, ein Schllssel pro Profil, Conf. + Anon.

Theoretische und Praktische Evaluation
» Trade-Off: Speicherbedarf vs. Privacy, beide Verfahren praktikabel

Ausblick
» Umsetzung in Browser-Plugin fur existierendes Netzwerk
» Instantiierung mit Anonymous Broadcast Encryption [Libert et al. 2011]
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Privacy-Ziel: Anonymity
Formale Definition

TECHNISCHE
UNIVERSITAT
DARMSTADT

Anonymity-Spiel

U, U, (a d) -

Anonymity-Spiel (high-level):
1. FlOhre Init(x) fUr jeden Benutzer U aus. Angreifer A > Herausforderer
2. Ainteragiert mit Nutzern durch Anfragen und gibt aus:

» zwei Benutzer Uy, Ui,  Index-Attribut-Paar (a, d),  Profilbesitzer Up
3. Wahle Bit b € {0, 1}.

» Wenn (a,-) € P, fihre Publish(pmk, P, (a, db), {Us}) aus.

» Wenn (a,-) € P, filhre ModifyAccess(pmk, P, a, Up) aus.
4. Ainteragiert mit Nutzern durch Anfragen und gibt ein Bit b*.

A ist erfolgreich wenn:
» b=>b*
Up, Uy und U; wurden nicht korrumpiert
A hat weder Retrieve(P, a, Up) noch Retrieve(P, a, U;) angefragt
Uy zugriffsberechtigt fir ein Attribut <= U, ist ebenfalls zugriffsberechtigt

vYyy

Ein Profil-Management-Schema ist anonym wenn fir alle A gilt:
|Pr[erfolgreicher Angriff] — 1/2] ist vernachlassigbar in «.
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